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tworzenie aplikacji rozproszonych

projektowanie bezpiecznych ustug
sieciowych

nowoczesne jezyki i metody
programowania wspotbieznego

monitorowanie i zarzgdzanie
systemami rozproszonymi

optymalne wykorzystanie
wirtualizacji

konstrukcja systemow
chmurowych

efektywne wykorzystywanie
srodowisk chmurowych
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Projektowanie, konstrukcja,
programowanie,
utrzymywanie i rozwoj

skalowalnych,
bezpiecznych i
wysoce nhiezawodnych

systemow
rozproszonych
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Algorytmy rozproszone

Technologie internetowe w przetwarzaniu
rozproszonym

Zarzadzanie systemami komputerowymi



Algorytmy rozproszone

dr hab. inz., prof. PP
Anna Kobusinska

wyktad: 30h ¢wiczenia: 15h ECTS: 4

modele systemow rozproszonych

niezawodna komunikacja grupowa — algorytmy niezawodnego
rozgtaszania

replikacja - modele spdjnosci (dano-centryczne, gwarancje ses;ji,
modele hybrydowe); rozproszone algorytmy replikacji

synchronizacja systemow rozproszonych — rozproszone algorytmy
wzajemnego wykluczania i rozproszonej elekgji

zakleszczenie rozproszone — modele zakleszczenia rozproszonego,
rozproszone algorytmy detekg;ji

Zarzgdzanie zasobami w systemie rozproszonym — algorytmy
szeregowania rozproszonego



Narzedzia przetwarzania rozproszonego

drinz. wyktad: 30h laboratorium: 30h ECTS: 5
Dariusz Wawrzyniak

* middleware

* wspotbieznosc, wielowgtkowosé, synchronizacja
procesow/watkow

* komunikacja miedzyprocesowa (ZMQ, JMS, RabbitMQ)
» zdalne wywotywanie procedur/metod (RPC, RMI)
* obiektowe podejscie do budowy systemow rozproszonych

* przestrzen krotek (Linda, JavaSpeces)



Technologie internetowe
W przetwarzaniu rozproszonym

drinz. wyktad: 15h laboratorium: 30h ECTS: 3
Cezary Sobaniec

e HTMLS: WebSocket, WebWorkers, ServiceWorkers, HTTP2,
WebRTC, Web Push

* Service Oriented Architecture

* Resource Oriented Architecture

» ustugi sieciowe Web Services

* modelowanie i implementacja ustug sieciowych REST

e asynchroniczny model programowania ustug sieciowych



Bezpieczenstwo systemow rozproszonych

dr inz., prof. PP wyktad: 15h laboratorium: 45h ECTS: 5
Michat Szychowiak

» systemy IDS/IPS, SIEM, ATP, firewall rozproszony,
wieloplatformowe sieci VPN

e utwardzanie systemow operacyjnych
(systemy RSBAC, AppArmor, SELinux)

* bezpieczenstwo infrastruktury sieciowej (DNSsec, RADIUS)
* bezpieczenistwo ustug sieciowych (standardy WS>)

* bezpieczenstwo aplikacji internetowych

* wykorzystanie piaskownic i wirtualizacji

 testy penetracyjne, RedTeam/BlueTeam



Metody bezpiecznego programowania

dr hab. inz. , prof. PP wyktad: 30 laboratorium: 30h ECTS: 5

Pawet T. Wojciechowski
* poprawne i efektywne korzystanie z monitoréw w C#/Java

* przyktadowe narzedzia weryfikacji poprawnosci programow
wspotbieznych

* pamiec transakcyjna jako alternatywny mechanizm kontroli
wspotbieznosci

* poprawne i efektywne zréwnoleglenie obliczen
* wybrane wiasnosci poprawnosci dla wspotbieznych obiektow

* przyktadowe sSrodowiska i narzedzia utatwiajgce budowe systemow
rozproszonych

* model pamieci dla jezykdw programowania (na przyktadzie Java)

e programowanie funkcyjne (na przyktadzie jezyka OCaml)



Programowanie sieciowe
wyktad: 30h laboratorium: 30h ECTS: 4

drinz.
Michat Kalewski
* programistyczna obstuga interfejséw sieciowych
* obstuga ramek tgcza danych i biblioteki libpcap, libnet i Scapy
* programistyczna obstuga tablic routingu i pamieci podrecznej ARP
e gniazda sieciowe PF_NETLINK
e obstuga pakietéw warstwy sieciowe;j
* protokoty IPv4 i IPv6 oraz sieciowe serwery dualne

* Stream Control Transmission Protocol

 architektury serwerdow sieciowych



Zarzgdzanie systemami komputerowymi

drinz wyktad: 15h laboratorium: 30h ECTS: 3
Cezary Sobaniec

* zarzgdzanie oprogramowaniem: RPM, OpenPKG, BSD Ports
* lokalne systemy plikdw: NTFS, Btrfs, UnionFS, LVM

e archiwizacja i odtwarzanie: rsync, kopie migawkowe

» ustugi katalogowe: LDAP, Active Directory

e rozproszone systemy plikow: NFS, AFS, Coda, Google FS

* integracja systemow Windows i Unix: Samba
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Konstrukcja systemow
chmurowych

Systemy rozproszone
duzej skali

Systemy wysokiej
niezawodnosci

Zarzadzanie systemami
rozproszonymi

Nowoczesne technologie
informatyczne w zastosowaniach IT

Eksploracja zasobow Internetu

Rozproszone bazy danych

Architektury zorientowane na ustugi



Konstrukcja systemow chmurowych

drinz. wyktad: 15h laboratorium: 45h ECTS: 5

Cezary Sobaniec

* modele przetwarzania w chmurze: laaS, Paa$, SaaS

* wirtualizacja systemow operacyjnych: VirtualBox, KVM, libvirt,
VMware ESX

kontenery systemowe i aplikacyjne: LXC, Docker

systemy sktadowania danych: SAN, NAS, FAN, iSCSI, macierze,
OCFS2, DRBD

klastrowe sktadnice danych: GlusterFS, Ceph

zdalne zarzgdzanie systemami (RAC, IPMI, Intel vPro)



Systemy rozproszone duzej skali

dr hab. inz., prof. PP wyktad: 30h laboratorium: 30h ECTS: 5
Anna Kobusinska

* wyzwania zwigzane z budowg i przetwarzaniem w systemach
rozproszonych duzej skali
e systemy zarzgdzania zasobami Mesos i YARN

* przechowywanie duzych danych: GFS, bazy danych NoSQL (Cassandra,
Redis, Neo4j), system przesytania komunikatow Apache Kafka

* przetwarzanie duzych danych: Apache Spark

e zastosowanie omowionych narzedzi w istniejgcych systemach: Facebook,
LinkedIn, Instagram, Uber, itd...

* systemy P2P: organizacja, topologie,routing, DHT

* technologia blockchain (zasada dziatania, inteligentne kontrakty)



Systemy wysokiej niezawodnosci

drin3 wyktad: 30h laboratorium: 30h ECTS: 5

Michat Szychowiak

» systemy wysokiej dostepnosci (High-Availability Clusters)
» detekcja uszkodzen systemow rozproszonych

* mechanizmy niezawodnej komunikac;ji

e odtwarzanie stanu przetwarzania

* problemy rozproszonego uzgadniania

* replikacja danych i procesow

e transakcyjne systemy wysokiej niezawodnosci

* samostabilizacja



Zarzadzanie systemami rozproszonymi

o wyktad: 15h laboratorium: 45h ECTS: 5
mgr inz.
Jakub Wozniak — na co dzien CTO w firmie NordCloud (= praktyka, praktyka,
praktyka...)

e Zarzadzanie systemami chmurowymi:
 Chmury obliczeniowe (AWS, MS Azure, Google Cloud)

Orkiestracja chmury obliczeniowej w modelu |aC (Kubernetes,Teraform)

Konfiguracja maszyn wirtualnych w chmurze publicznej

Instrumentacja obrazow systemow operacyjnych w chmurach

Vechanizmy samonaprawiania i autoskalowania w chmurze publicznej

Monitorowanie systemow chmurowych
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Projektowanie systemow
rozproszonych

Zarzadzanie bezpieczenstwem w
systemach IT



Projektowanie systemow rozproszonych
wyktad: 20h projekt: 30h ECTS: 4

mgr inz.
Jakub Wozniak — na co dzien CTO w firmie NordCloud (= praktyka, praktyka,
praktyka...)
e projektowanie chmur obliczeniowych: prywatnej, publicznej
i hybrydowej
* projektowanie aplikacji w chmurach publicznych
 architektury mikroserwisowe w chmurze obliczeniowej

* projektowanie systemdéw wysokiej niezawodnosci w architekturze
mikroserwisowej

* projektowanie mechanizmow odtwarzania aplikacji w chmurze
obliczeniowej

* projektowanie aplikacji rozproszonych geograficznie w chmurach
publicznych

*| architektury bezserwerowe w chmurze publicznej
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Jedyna specjalnos¢ uczaca jednoczesnie

* teoretycznych podstaw funkcjonowania systemow rozproszonych

e projektowania skalowalnych i niezawodnych systemow
rozproszonych

* projektowania systemow chmurowych

* bezpieczenstwa (tworzenie i eksploatacja)

e zarzadzania systemami rozproszonymi i chmurowymi

* tworzenia oprogramowania sieciowego i mobilnego



YOU ARE FREE TO CHOOSE,
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